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Qu’est-ce que la cryptographie ?

On

2 CRrRYPTOCXPeRTS"



Ceci est
le
message
d’Alice

pour
Bob

Charlie
N
: La cryptographie est la science et l'art de protéger les informations,
malgre les attaques exterieures
J
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Alice

Charlie

3 objectifs principaux
Confidentialite

Authentification

Integrite
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Qu’est-ce que la cryptographie ?

3 objectifs principaux

( Authentification ]

[ Integrite ]

Alice

Charlie

O
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3 objectifs principaux

Confidentialite
Authentification
Alice
Integrite
Charlie
nswe —  Chiffrement = — —» Déchiffrement — nesae
=
i/%
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3 objectifs principaux

Confidentialite
A .
\ o le 1tion
Alice ‘o ne Peut PaS lire
du message
rcegrite
Charlie
nswe —  Chiffrement = — —» Déchiffrement — nesae
i O
=
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Qu’est-ce que la cryptographie ?

Alice

Charlie

3 objectifs principaux

~ Confidentialité |

[ Integrite ]

O
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Qu’est-ce que la cryptographie ?

3 objectifs principaux

~ Confidentialité |

Alice

[ Integrite ]

Ceci est le Q
Veérification
e (X,

O
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Qu’est-ce que la cryptographie ?

3 objectifs principaux

~ Confidentialité |

07 6\0
v\
\ //’.///%.A

y

[ Integrite ]

e Verification :

O
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Qu’est-ce que la cryptographie ?

Alice

Charlie

3 objectifs principaux

~ Confidentialité |

( Authentification ]

O
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3 objectifs principaux

Confidentialite

Authentification

Alice

Integrite

Charlie

/ \
15942029

Ceci est Ceci est
e 1 le .
m?lsgge > Fonctionde | _ 5949029 et Fonction de |
pour B hachage e hachage 731« Q

15942029
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Fonction de
hachage

—P 15942029

message —>
AL

3 objectifs principaux

Confidentialite

Authentification

Integrite

Fonction de
hachage

15942029
—

70273316 Q
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chiffrement de
=& =g :
=1 > = bout en bout pour protéeger les messages
= = chaneds
ec
oy oy 8
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chiffrement de
bout en bout pour protéger les messages
echanges

chiffrement des connexions et des
donnees sensibles (e.g., donnees
bancaires) entre le navigateur et les
serveurs
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chiffrement de
bout en bout pour protéger les messages
echanges

chiffrement des connexions et des
donnees sensibles (e.g., donnees
bancaires) entre le navigateur et les
serveurs

la technologie
blockchain utilise la cryptographie pour
securiser les transactions et controler la
création de nouvelles unités monétaires.
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La cryptographie de l'antiquite a nos
jours

On
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Histoire de la cryptographie

( \\J, Chiffrement
w de Vigenere
Chiffrement Enigma
de Cesar | .
’ Steganographie Cryptographie
moderne
0 500 000 | 500 2000

*Image extraite de https://www.cryptomuseum.com/crypto/enigma/g/index.htm

|
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Histoire de la cryptographie

( \\), Chiffrement
w de Vigenere
Chiffrement Enigma
de Cesar | .
’ Steganographie Cryptographie
moderne
0 500 000 | 500 2000

*Image extraite de https://www.cryptomuseum.com/crypto/enigma/g/index.htm

|
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decaler chaque lettre du message de x
positions dans l'alphabet.

d'Alice
ppppppp

i

on choisit un déecalage de x = 3

A—- D, B—->E, C—> F,

"AIME LA CRYPTOGRAPHIE

+3l

"DLPH OD FUBSWRJUDSKLH
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Ceci est le Ceci est le
nce el Chiffrement —PIII |I|—> Déchiffrement | ==t
pour Bob

AR
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decaler chaque lettre du message de x

. ° |
positions dans |'alphabet. V"
C";NB‘L -> Chiffrement "'»H H-> Déchiffrement —"CP";M:‘L
' &
NV v
ﬁ

AN

on choisit un déecalage de x = 3

A—- D, B—->E, C—> F, ..

Recherche exhaustive : 25 possibilites
seulement
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@, (décalage de x = 3)

&

ABCDEFGHIJKLMNOPQRSTUVWXY/
DEFGHI JKLMNOPQRSTUVWXYZABC

- (clavier qwerty)

ABCDEFGHIJKLMNOPQRSTUVWXY/
QWERTYUIOPASDFGHJKLZXCVBNWM

"AIME LA CRYPTOGRAPHIE

l

"QODT SQ EUNHZGUKQHIOT
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@ (décalage de x = 3)

M

ABCDEFGHIJKLMNOPQRSTUVWXY/
DEFGHI JKLMNOPQRSTUVWXYZABC

[J (clavier qwerty)

ABCDEFGHIJKLMNOPQRSTUVWXY/
QWERTYUIOPASDFGHJKLZXCVBNWM
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Q) (décalage de x = 3)
ABCDEFGHIJKLMNOPQRSTUVWXY Z
DEFGHIJKLMNOPQRSTUVWXY ZABUC

[J (clavier qwerty)

ABCDEFGHIJKLMNOPQRSTUVWXY/
QWERTYUIOPASDFGHJKLZXCVBNWM

Recherche exhaustive ! = possibilites, soit environ
pour un ordinateur
cadence a |GHz
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Q) (décalage de x = 3)
ABCDEFGHIJKLMNOPQRSTUVWXY Z
DEFGHIJKLMNOPQRSTUVWXY ZABUC

Fréquence d'occurrence des lettres en francais
L] (cla

14+

ABCDEFGHTI __

S 12t

QWERTYUTIO Fiu

(@)] (@]
T T

Fréquence d'ap

N
T

Analyse frequentielle =

N
T

llllllllllllllllllllllllll

o

A BCDEFGHI J] KLMNOPQRSTUVWIXYZ
Lettres de |'alphabet
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Histoire de la cryptographie

( \\), Chiffrement
w de Vigenere
Chiffrement Enigma
de Cesar | .
’ Stéganographie Cryptographie
moderne
0 500 1000 | 500 2000

*Image extraite de https://www.cryptomuseum.com/crypto/enigma/g/index.htm
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: cacher un message — la methode (ou l'algorithme) constitue le secret )

@
ﬂ Ecriture sur le cuir chevelu des messagers

Encre invisible

ﬁ Texte cache dans un livre
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[ : cacher un message — la methode (ou l'algorithme) constitue le secret )

Musique, tu me fus un palais enchante

Au seuil duquel menaient d'insignes avenues
Nuit et jour, des vitraux aux flammes continues,
Glissait une adorable et vibrante clarte.

Et des cheeurs alternant, — dames de volupté, Sonnet publie par
Oreades, ondins, faunes, prétresses nues, — publia
Toute la joie ardente essorait vers les nues, dans Le Monde musical,

Et toute la langueur et toute la beauté. ,
envoye par un

Sur un seul veeu de moi, désir chaste ou lyrique, correspondant anonyme

Ta fertile magie a toujours, 0 musique :
Bercé mon tendre songe ou mon brillant desir.

Et quand viendra l'instant ténébreux et supréme,
Tu sauras me donner le bonheur de mourir,
En refermant les bras sur le Réve que jaime !
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: cacher un message — la methode (ou l'algorithme) constitue le secret )

usique, tu me fus un palais enchante

u seuil duquel menaient d'insignes avenues

uit et jour, des vitraux aux flammes continues,
lissait une adorable et vibrante clarte.

t des cheeurs alternant, — dames de volupté, Sonnet publie par
réades, ondins, faunes, prétresses nues, — publia
oute la joie ardente essorait vers les nues, dans Le Monde musical,

t toute la langueur et toute la beaute. ,
envoye par un

ur un seul veeu de moi, désir chaste ou lyrique, correspondant anonyme

a fertile magie a toujours, 0 musique :
ercé mon tendre songe ou mon brillant désir.

t quand viendra l'instant ténébreux et supréme,
u sauras me donner le bonheur de mourir,
n refermant les bras sur le Réve que jaime !
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Histoire de la cryptographie

( \Q\), Chiffrement
w de Vigenere
Chiffrement Enigma
de Cesar | .
’ Steganographie Cryptographie
moderne
0 500 000 | 500 2000

*Image extraite de https://www.cryptomuseum.com/crypto/enigma/g/index.htm
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chiffrement par substitution avec une clef

on choisit une clef, par exemple « CLEF »

ppppppp

chiffrement

J"AIME LA CRYPTOGRAPHIE
C'LEFC LE FCLEFCLEFCLEF

31
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chiffrement par substitution avec une clef

on choisit une clef, par exemple « CLEF »

"AIME LA CRYPTOGRAPHIE
+9 "LEFC LE FCLEFCLEFCLEF

"LMRG WE HTJTYQRVFRSMJ
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Histoire de la cryptographie

( \\J, Chiffrement
w de Vigenere
Chiffrement Enigma
de Cesar | .
’ Steganographie Cryptographie
moderne
0 500 1000 1500 2000

*Image extraite de https://www.cryptomuseum.com/crypto/enigma/g/index.htm

|
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Enigma

Machine Enigma

= |[nventee en 1918 par Arthur Scherbius.

= Utilisee par les forces armées allemandes pendant la Seconde Guerre mondiale.
m But : Chiffrer des messages.

Fonctionnement

= Rotors : Utiliseés pour substituer les lettres du message de maniere dynamique
m Clef : Configuration des rotors et positions initiales.

Vulnérabilites

= Enigma a éte cassee grace au travail de Alan Turing et de son equipe.

= La cryptanalyse d'Enigma a contribué a écourter la guerre et a marqué un tournant
dans I'histoire de la cryptologie. I

Ceciestle Ceci est le
vy -> Chiffrement Déchiffrement rvy
pourBob § o = 7 /. e 7} vouso
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Histoire de la cryptographie

( \\), Chiffrement
w de Vigenere
Chiffrement Enigma
de Cesar | .
’ Steganographie Cryptographie
moderne
0 500 000 | 500 2000

*Image extraite de https://www.cryptomuseum.com/crypto/enigma/g/index.htm
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Et aujourd’hui !

W Moyens : Essor des ordinateurs et de
I'informatique dans les annees 70

®m Nouveaux defis : Securiser les communications
sur des reseaux mondiaux (ex : Internet)

O
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Cryptographie symetrique

m Principe : Utilisation d'une clef secrete partagée entre
'émetteur et le récepteur

W Exemples : Chiffrement de Cesar, chiffrement de Vigenere, et
maintenant le standard AES (Advanced Encryption Standard)

0— = (Clef secrete partagee : grand nombre de 128, 192 ou 256 bits
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Cryptographie asymetrique

Origines

= Echange de clef Diffie-Hellman en 1976

= Chiffrement RSA (Rivest, Shamir et Adleman) en 1977
Principe : utilisation d’'une fonction mathématique a sens unique
m Clef publique (par exemple, I'adresse de Bob)

m Clef privee (par exemple, la clef de boite aux lettres de Bob)
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Cryptographie asymetrique

B Principaux problemes mathematiques II
m La factorisation de grands entiers
m Le logarithme discret

B Exemple : factorisation d’'un produits de nombres premiers

m )l =7

O
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Cryptographie asymetrique

B Principaux problemes mathematiques II
m La factorisation de grands entiers
m Le logarithme discret

B Exemple : factorisation d’'un produits de nombres premiers

m 2] =3X%7

O
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Cryptographie asymetrique

B Principaux problemes mathematiques II
m La factorisation de grands entiers
m Le logarithme discret

B Exemple : factorisation d’'un produits de nombres premiers
m 2] =3X7
m |87 ="

O
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Cryptographie asymetrique

B Principaux problemes mathematiques II
m La factorisation de grands entiers
m Le logarithme discret

B Exemple : factorisation d’'un produits de nombres premiers
m 2] =3X7
m |87 =11%x17

O
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Cryptographie asymetrique

B Principaux problemes mathematiques II
m La factorisation de grands entiers
m Le logarithme discret

B Exemple : factorisation d’'un produits de nombres premiers
m 2] =3X7
|87 =11X%x17
m 2623 =

O
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Cryptographie asymetrique

B Principaux problemes mathematiques II
m La factorisation de grands entiers
m Le logarithme discret

B Exemple : factorisation d’'un produits de nombres premiers
m 2] =3X7
|87 =11X%x17
m 2623 =43 x61

O
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Cryptographie asymetrique

B Principaux problemes mathematiques II
m La factorisation de grands entiers
m Le logarithme discret

B Exemple : factorisation d’'un produits de nombres premiers
m 2] =3X7
m |87 =11%x17
m 2623 =43 x61
m '79272739271639267827560599152164840663 !

O
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Cryptographie asymetrique

B Principaux problemes mathematiques II
m La factorisation de grands entiers

m Le logarithme discret
B Exemple : factorisation d’'un produits de nombres premiers
m 2] =3X7
|87 =11X%x17
m 2623 =43 x61

m 79272739271639267827560599152164840663 !

| RSA ’: cléf privée contient deux premiers p et g
| clef publique conti= pxq

| e ’ -
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ppppppp

O—x

Ceci est le .
oo f— Chiffrement ﬂ H_>
\A#./. V.
7 0

47

an

Bob choisit:p =3 etg =11

Bob calcule N =p X g = 33 et
¢N) =(p—-1)X(@g—-1)=20

Bob choisit un premier avec ¢p(N):e = 3

Bob calcule d = ¢! mod ¢p(N) =7

4 . Ceciestle
Déchiffrement —lpt e e
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an

Bob choisit:p =3 etg =11

Bob calcule N =p X g = 33 et
¢N) =(p—-1)X(@g—-1)=20

Bob choisit un premier avec ¢p(N):e = 3
N, e
Alice veut envoyer son message « ( ) Bob calcule d = e—l mod ¢(N) —

m=4

Alice calcule
c=m° mod N
= 4° mod 33 = 31

4 . Ceciestle
Déchiffrement —lpt e e

Ceci est le .
S S Chiffrement ">|.l |.l_>

\A,//'Vi M
o 9 9\
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Alice veut envoyer son message
m=4
Alice calcule
c=m° mod N
= 4% mod 33 = 31

ppppppp

(N, e)

<

an

Bob choisit:p =3 etg =11

Bob calcule N =p X g = 33 et
¢N) =(p—-1)X(@g—-1)=20

Bob choisit un premier avec ¢p(N):e = 3

Bob calcule d = ¢! mod ¢p(N) =7

Bob calcule

m=c? mod N
=31’ mod 33 =4

CEXPERTS



Cryptographie symeétrique ou asymetrique ?

B Cryptographie symetrique
= - Une clef par couple de personnes
m - Requiert un echange de clef au prealable

m + Rapide

B Cryptographie asymetrique

m - Plus lent

m + Pas d’echange de clef prealable
W Solution : cryptographie asymetrique pour I’échange de
clef, puis cryptographie symetrique

O
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Cryptographie symeétrique ou asymetrique ?

[ Confidentialite ] [ Authentification ] (: Integrite ]

Chiffrement symétrique Certificats

Chiffrement asymetrique

Signatures

O
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Cryptographie symeétrique ou asymetrique ?

— [ Authentification ] [ Integrite ]

Ceci est Ceci est
le le
message message
- ’—-d’AIice d’Alice
pour pour
Bob Bob

Chiffrement symétrique Certificats

Chiffrement asymetrique

Signatures

O
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Cryptographie symeétrique ou asymetrique ?

[ Confidentialite ] — [ Integrite ]

Ceci est Ceci est
le le
message message
- ’—-d’AIice d’Alice
pour pour
Bob Bob

Chiffrement symétrique Certificats

Chiffrement asymetrique

Signatures

O
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Cryptographie symeétrique ou asymetrique ?

[ Confidentialité ] [ Authentification ] —

Chiffrement symétrique

Chiffrement asymetrique

Signatures

O
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Cryptographie symeétrique ou asymetrique ?

[ Confidentialite ] [ Authentification ] [ Integrite ]

Ceci est Ceci est
Ceci est le le le
n;e;iige message — message
pour Bob »-d’Alice I d’Alice
{ﬁ/ pour pour
Bob Bob

Chiffrement symétrique

Chiffrement asymetrique

Signatures

/69 ¢

O
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Cryptographie symeétrique ou asymetrique ?

[ Confidentialite ] [ Authentification ] (: Integrite ]

Ceci est Ceci est
le le

Ceci est le

message message
- ’——d’AIice d’Alice

7 pour pour

Bob Bob

Chiffrement symétrique

— e —

S/ 0\0
/o o
//////o 7
0 //// /

7
28

%

7,

¢ ///.A

O
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Cryptographie symeétrique ou asymetrique ?

[ Confidentialite ] [ Authentification ] [ Integrite ]

Ceci est Ceci est
Ceci est le le le
message — message
»-d’Alice — d’Alice
pour pour
Bob Bob

Chiffrement sy

—— e

Ceci est
le
message
d’Alice
pour
Bob

/69 ¢

O
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Cryptographie symeétrique ou asymetrique ?

[ Confidentialite ] [ Authentification ] (: Integrite ]

Ceci est Ceci est
Ceci est le le le
n:]'e/:fiigee message — message
pour Bob ‘-’F'd,A“CG — d’Alice
& pour pour
Bob Bob

Signatures

Ceci est
le
message
d’Alice
pour
Bob

S/ 0\0
/o o
//////o 7
0 //// /

7
28

%

7,

¢ ///.A

O
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Cryptographie symeétrique ou asymetrique ?

[ Confidentialité ] [ Authentification ] [

Integrite

)

Certificats

Chiffrement symétrique

Chiffrement asymetrique

Signatures

Ceci est
le
message

-"'d'Alice

pour
Bob

O
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le
message
d’Alice
pour
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Cryptographie symeétrique ou asymetrique ?

[ Confidentialite ] [ Authentification ] (: Integrite ]

Ceci est Ceci est
le le
= message message
- > d’Alice d’Alice
pour pour
Bob Bob

Chiffrement symétrique
Chiffrement asymetrique

O
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Cryptographie symeétrique ou asymetrique ?

[ Confidentialite ] [ Authentification ] (: Integrite ]

Chiffrement symétrique

Chiffrement asymetrique

Signatures

O
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Cryptographie symeétrique ou asymetrique ?

[ Confidentialite ] [ Authentification ] (: Integrite ]

Ceci est Ceci est
Ceci est | le le
n;?;f;gee - message — message
pour Bob ‘-’F'd,A“CG — d’Alice
{ﬁ/ pour pour
Bob Bob

Chiffrement symétrique Certificats

Chiffrement asymetrique

Signatures

O
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= Attaques black-box a partir d’entrées/sorties

= Attaques par canaux auxiliaires

= Menace de 'ordinateur quantique (e.g., RSA)

= Conception de nouveaux algorithmes post-quantiques, basés sur d’autres
problemes mathéematiques

= RGPD

= Analyse des données personnelles pour détecter des abus
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Questions

O
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= Attaques black-box a partir d’entrées/sorties

= Menace de 'ordinateur quantique (e.g., RSA)

= Conception de nouveaux algorithmes post-quantiques, basés sur d’autres
problemes mathéematiques

= RGPD

= Analyse des données personnelles pour détecter des abus
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Attaques par canaux auxiliaires

Algorithm 1 Example

for: =1 ton do
if key[i] = O then
do treatment O
else
do treatment 1
end if
end for

67
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treatment 0

0 O

M

0

|

treatment 1

i

secret

= 1011100101001
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Questions

O
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